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Tom tit: Sy ¢ ro ri dir liu SK Telecom vao thang 04 nam 2025 dat ra nhu cau cap béach
phai tang cuong cac bién phap an ninh mang trudc cac mdi de doa todn cau ngay cang tinh
vi. Nghién ctu nay s& cung cap cai nhin toan di¢n vé chién lugc an ninh mang cia Han
Qudc, tir hé thdng chinh sach qudc gia thic dy phdi hop cong — tu dén vai tro nong cot
cua cac giai phap cong nghé nhu AhnLab V3. Qua viéc danh gia thuc trang va céac chién
luoc hop tac tai Pong A, bai viét 1am rd xu hudéng twong lai cia Han Quéc trong viée dinh
hinh mot hé sinh théai sé tu cuong va chi dong. Tir d6, nghién ciu goi mé cac hudng hop
tac chién lugc, dac biét 1a véi Viet Nam, nham ting cuong ning luc quan 1y, dam bao an

ninh mang chung trong khu vuc Dong Nam A.
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1. Pit van dé

Trong béi canh toan cau hién nay, an
ninh mang dang tré thanh mot uvu tién hang
dau khi thé gigi ngay cang s6 hda va céc tai
san ky thuat sé khéng con bi giéi han boi
bién gi6i dia ly. Cac méi de doa mang dang
khong ngirng phat trién ca Ve muc do tinh vi
Vva tan suat, doi hoi céc quéc gia phai lién
tuc doi mai va day manh hop tac quéc té.
Han Quéc mot quéc gia hang dau thé gioi
vé tién bo cong ngh¢, gan day da bi anh
hudng bai mot sy ¢d an ninh mang® 1am noi
bat tinh chat dai dang va khong ngung phat
trién ciia cac mdi de doa khdng gian mang.

* Truong Pai hoc Khoa hoc Xa hdi va Nhan van, PHQG
Ha Noi; email: quynhthul4@gmail.com

1Sy ¢6 16 thong tin khach hang cta cong ty vién thong
16n nhat Han Quéc.
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Trong thoi dai Cach mang Cong nghiép
4.0 hién nay, dir liéu da tr¢ thanh mot tai san
chién lugc, 1a dong luc chinh thac day tang
truong kinh té, doi mai va an ninh qu00 gia.
T|nh chat nghiém trong cua cac su €O mang
gan day khing dinh rang bao mat dit liéu 1a
mét xich khéng thé tach roi cua an ninh
qudc gia. Viéc dam bao an toan thong tin
khong chi bao vé quyén loi ca nhan ma con
duy tri sy van hanh thong suét cua cac ha
tang chién luoc, dong thoi gitr viing niém tin
s6 trong cong dong. Nam 2023, trong phién
hop thtr hai cua Ban chi dao An toan, An
ninh mang quédc gia, véi vai trd Truong Ban
chi dao, Thu tuéng Pham Minh Chinh da
nhan manh, an ninh mang va an toan théng
tin phai la nhiém vu quan trong, thuong
xuyén va lau dai dé duy tri mot méi trudng
tryc tuyén an toan, lanh manh va dang tin
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cdy cho cac co quan chinh phu, to chuc,
doanh nghiép va cong dan, song song Vvai
phét trién kinh té - xa hoi (B4o Nhan Dan
2023). Bao vé dir liéu khong chi gidi han ¢
viéc ngan chan ro ri théng tin ca nhan ma
con bao gém viéc dam bao tinh toan ven,
bao mat va kha nang truy cap cua dir li¢u
trong cac hé théng phac tap nhu dién toan
dam may va Internet van vat (10T) - noi cac
mdi de doa ngay cang gia ting do su han ché
vé tai nguyén va sy hoi tu cong nghé.

Bai nghién ctru nay s& dé cap toi su can
thiét cua hop tac qudc té trong an ninh
mang, cac chién lugc hop tac khu vuc va
qudc té dang phat trién trong linh vuc an
ninh thong tin mang. Théng qua VIeC tong
hop cac yéu té thé hién nang luc qudc gia
trong linh vuc an ninh mang cua Han Qudc,
nghién ctu d& xuat mot vai ham y hop tac
trong linh vuc an ninh mang quéc té gitra
Viét Nam va Han Quéc ndi riéng cling nhu
cac qudc gia trong khu vuc Pong A nodi
chung. Nghién ctru nay dugc thuc hién dua
trén phuong phap tong hop tai liéu va phan
tich chinh sach nham cung cap mot cai nhin
toan dién vé lap truong an ninh mang cua
Han Qudc. Pong thoi day cling 1a nhitng goi
m& ra huéng hop tac chién lugc gitra Han
Qudc voi cac quéc gia Pong Nam A, dic
biét Ia Viét Nam.

Céc ngudn tu liéu chinh duoc phan tich
tap trung vao giai doan 2018-2025; day ciing
chinh la pham vi thoi gian cua nghién ciu
nay. Theo d6 cdc ngudn tu liéu dugc khai
thac bao gdm cac van ban phép ly, chién
lwgc quéc gia cia Han Quéc (nhu Quy dinh
quan Iy an ninh mang quéc gia, Pao luat bao
v¢ thong tin ca nhan) va cac bao cao, bai bao
khoa hoc chuyén sau vé an ninh mang khu
vuc. Khung phan tich dugc &p dung xoay
quanh cac tru cot chinh nhu danh gia khung
phap 1y va phuong thirc quan tri cia Han
Qudc, phan tich cac chuong trinh hop tac
khu vuc va song phuong, ddng thoi so séanh
nhitng diém thuan loi, thach thuc va trién

vong hop tac gitta Han Quéc va cac ddi tac
Dong Nam A.

2. Cac méi de doa an ninh mang da tirng
xay rava lwa chon doi tac hop tac

2.1. C4c sw cé tdn cdng mang tgi mét vai
quoc gia trong khu vac

Trong hai nim gan day (2024- 2025), khu
vuc Pong A va dic biét 1a bong Nam A d6i
mit véi su gia ting dang ké cac cudc tan
cdng mang. Ransomware va céc chién dich
gian diép mang do nha nudc bao trg la
nhitng mbi de doa phd bién nhat, chu yéu
huéng téi cac linh vuc san xuat, chinh phu
va ha tang quan trong. Céc yéu té dia chinh
tri va sy phat trién cua tri tué nhan tao (Al)
da thiic day mirc do tinh vi va sé lugng cuoc
tan cong, diéu nay khién khu vuc nay tro
thanh diém nong vé rai ro mang toan cau
(Lavrova 2025).

Theo tong hop cuia Tap chi Thong tin &
Truyén thong, co quan ngdn luan cua Bo
Thong tin va Truyén théng, sé lugng céc
cudc tan cdng mang ¢ Nhat Ban dang gia
tang. Dac biét 1a xung quanh Thé van hoi
Tokyo 2020 (dién ra vao 2021). Cac cudc
tin cong nay thuong mang tinh chat tham
do, gay roi hoac danh cap dix liéu lién quan
dén cong tac to chuc su kién. S truong hop
truy cap trai phép va cac cudc tin cong
mang tang vot tai Nhat Ban da dugc Co
quan Canh sat Quédc gia (NPA) xac nhan
trong cac bao cao chinh thic cia ho nam
2022. Nhitng vu viéc nay cho thay an ninh
mang 1a mot van dé toan cau, khéng phan
biét cac nén kinh té sb phat trién hay dang
phat trién. Bicu nay tao ra mot nhu cu tat
yeu vé hop tac giita cac qUOc gia dé cting
trién khai cac bién phap déi pho vai cac méi
de doa chung.

Thang 4 nam 2025, SK Telecom (SKT),
nha mang vién théng di dong I6n nhat Han
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Qudc, da cong bd mot vy rd ri dir liéu Ién
lam 16 thong tin ngudi dung lién quan dén
the SIM2, bao gébm hd so nhan dang thué
bao di dong qudc té (IMSI®) va khoa xac
thuc USIM cua khoang 27 triéu thué bao
(The Korea Harald 2025). Két qua diéu tra
cho thay phan mém doc hai da nam an trong
hé thong tir thang 6 nam 2022 ma khong bi
phat hién trén mang cua SKT trong gan ba
nim. Su ¢b nay di dan dén viéc 640.000
khach hang roi bé mang vién théng SKT
tinh dén hét thang 6 nam 2025 (Hankookilbo
2025), tro thanh mot trong nhiing vu Vi
pham an ninh V|en thong 16n nhat cua Han
Qudc va gay ra mdi lo ngai rong rai vé cac
16 héng nghiém trong trong co s& ha tang
vién théng. Trudce d6, ndam 2013, Han Qudc
da phai xtr Iy mot cudc tin cébng mang vao
hé thdng ngan hang, truyén hinh. Cugc tan
cong da gay té liét he thong cua nhiéu ngan
hang 16n ciing nhu cac co quan truyén hinh
— tiéu biéu 13 dai truyén hinh YTN cta Han
Qudc, 1am anh huang nghiém trong téi hoat
dong kinh té x& hoi (Boannews 2013). Tinh
hinh nay da tré thanh tién dé dé Han Quédc
nd luc vuon 1én tré thanh mot quéc gia co
vai tro tién phong trong viéc ung phd céac
cudcC tan céng quy ma 1gn.

Tuong tu, Singapore duoc biét dén I
mot trung tdm veé tai chinh va c6 tiém lyc
cong nghé manh mé trong khu vuc Pong
Nam A (Tap chi Théng tin Truyén théng
2025). Tuy nhién, theo cac cong bd thuong
xuyén cua Co quan An ninh mang
Singapore (CSA) cho thay tinh hinh an ninh
mang cta qudc gia phai doi mat voi cac de
doa lién quan dén linh vuc tai chinh, thuong
mai dién tr va dich vu céng. Cac vu viéc 16n

2 Subscriber Identity Module (SIM). Ban chét bao méat caa
thé SIM dam bao dir liéu nguoi dung duge bao vé, ngay
ca khi thé bi thao khoi thiét bi. Ma hoa tién tién va phan
cling chdng gia mao, diéu nay khién nhiing ca nhan khong
dugc phép kho co thé truy cap vao dir liéu dugc luu tri
trén thé SIM.

3 International Mobile Subscriber Identity: Mot sé duy
nhit dung dé xac dinh thué bao trong mang.

nhu vu tan cong vao SingHealth (2018), noi
dir ligu ca nhan cua hang triéu bénh nhan bi
danh cap, thé hién diém yéu trong bao mat
dix liéu.

Viét Nam cling 1a mot nan nhan cua cac
nhom tan cong mang. béang ndi, cac cudc
tan cong mang dién ra tai Viét Nam khong
chi nhiam vao céac to chirc tu nhan ma mot
luong 16n dang huéng truc tiép téi cac co
quan chtc ning, hé thdng thdng tin quan
trong nhu cac t&n mién mang tén .gov.vn
(Tap chi Khoa hoc & Cbng nghé Viét Nam
2024). Theo Cuc An ninh mang va phong,
chéng t6i pham st dung céng nghé cao
(A05), s vu tan cong mang ting 9,5% vio
nim 2023 so V6i nim 2022. Trong sb 554
trang web bi tin cong vao nim 2023, 212
dia chi web dén tir cac van phong chinh phu
Viét Nam, lam ting thém lo ngai vé cac
cudc tan cdng quy md 16n vao cac co sé dit
lieu qudc gia mat. An ninh mang da tré nén
phuc tap dé giai quyét, vi né cé thé tao ra
nhiéu tac dong tieu cyc khac nhau, tur bat on
x& hoi dén nguy co d6i véi bo may chinh
phi mong manh cua Viét Nam. Sy phuc tap
nay doi hoi nhitng nd luc phdi hop chit ché
cua nhiéu bén dé bao vé an ninh quéc gia
(Trinh Viét Diing 2024).

Nhu vay, c6 thé thiy, trong bdi canh dia
chinh tri phtc tap va su phét trién nhanh
chéng cua cdng nghé, cac qudc gia Pong A,
dac biét 1a Pong Nam A, dang phai ddi mat
Vvéi lan song tan cong mang ngay cang gia
taing va tinh vi. Cac cudc tan cdng nay
khong chi nham vao cac t chirc tu nhan ma
con tap trung vao ha tang trong yéu cua
chinh pha, gay ra nhitng thiét hai kinh té va
x& hoi nghiém trong. Tir nhitng su ¢d rod ri
dix liéu thé SIM ¢ Han Quéc, cac cudc tan
cong vao ha tang tai chinh cua Singapore,
dén céc vy tan cong vao hé thong caa chinh
phu Viét Nam, tat ca déu cho thdy mot thuc
trang chung: an ninh mang da tro thanh mot
mdi de doa thuong truc, doi hoi cac qubc gia
phai c6 nhitng nd lrc phéi hop va cha dong
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dé bao vé khdng gian ky thuat s6 cia minh,
tur do thuc day nhu cau hop tac khu vuc.

2.2. Han Quéc: Péi tac phu hep cho hep
tac an ninh mang

Thomas (2009) di tirng nhan dinh vé
nhitng cudc tin céng mang néu trén khong
chi didn ra & mot quéc gia nhat dinh ma
nhiéu quéc gia khac trong khu virc Dong A
déu dang phai ddi mit véi cac cudc tan cong
mang tir bén ngoai bién gisi qudc gia. Va
nhan dinh ndy mét 1an nira duoc khang dinh
tinh thoi su trong cac bao cao GCI (Global
Cybersecurity Index) cua ITU* dugc cong
b6 vao nam 2024. Theo d6 ITU "nhan manh
C4c cudc tan cong bang phan mém tong tién
nham vao dich vu chinh phii va céc 16 héng
anh huong téi nganh cong nghiép cha chét"
(ITU 2024: 17).

Mac du ca Nhat Ban va Singapore
déu 1a nhitng cudng quéc trong linh vuc
cong nghé thong tin, trong tim chién luoc
ctia hai qudc gia c6 su phan hoa rd rét theo
cac uu tién qudc gia. Theo bao cdo so sanh
ciia ASPI (2024) va ITU (2024) céc chién
lugc an ninh mang cua Nhat Ban thuong
nhdn manh vao viéc bao vé ha téng trong
yéu (Critical Infrastructure Protection -
CIP), an ninh chudi cung tng, va phong
chéng toi pham mang. Trong khi do,
Singapore tap trung vao viéc xay duyng mot
hé sinh thai an ninh mang viing manh dé hd
trg nén kinh té s6 va vi thé 1a trung tim cong
nghé. Chién luogc cua Singapore chu trong
vao quy dinh, quan tri, hop tic qudc té trong
linh vuc phong chdng t6i pham mang va bao
vé dir liu.

Do thuc trang dia chinh tri phuc tap, Han
QUOc da chuyén tir cac chién lugc thu dong
dbi ung sang céc chién lugc chi dong va
toan dién. Dya trén céc théng tin téng hop
tur trung tdm thong tin quy dinh phap luat

4 ITU- International Telecommunication Union — Lién
minh Vién thong Quoc té

Quéc gia Han Quéc (57ri=4Rae) va thu
vién quéc hoi Han Quéc co thé thay Han
Qudc da xay dung khung phép ly va quan tri
téng thé tir nhiéu luat chuyén biét nhu:

Quy dinh Quan Iy An ninh mang Quédc
gia [=7htelmern #e)5r4] phac thao mot hé
thdng wng pho toan qudc chdng lai cac cude
tan cong mang.

Luat Bao vé Co s& Ha tang Théng tin
Quan trong [Fednsa uayd nay] (ban
hanh nam 2002) thiét lap khudn kho qudc
gia dé bao vé ha tang thong quéc gia.

Sau cac cudc tan cong mang vao Cong ty
dién hat nhan va thuy dién Han Quéc
(KHNP-Korea Hydro & Nuclear Power),
Pao luat vé& cac bién phap bao vé co so hat
nhan [9x2A4%e w5 2 PapsgAnay]

V... dd duoc ban hanh dé ting cuong hé
théng bao vé co s& hat nhan.

Luat phéat trién nganh an ninh mang
[4rr521¢ WEH]MGi dugc ban hanh vao
thang 9 nim 2024 nham thic day sy phét
trién cua nganh cdng nghiép an ninh mang
Han Qudc.

Luat bao vé théng tin cd nhan [HaA =
=5%] (ban hanh dau tién nam 2011 va lién
tuc dugc chinh sta, théng qua quéc hoi vao
cac nam 2023, 2024) quy dinh cac bién phap
bao mat thong tin c& nhan.

Chinh phii Han Quéc da thiic day viéc
hoan thién hanh lang phap ly lién quan téi
cdng nghé thong tin va truyén théng cé thé
ké dén nhu Dao luat phat trién Dién toén
dam may va Bao Vv¢é nguoi dung
[Zao=a5%9 24 2 o4 w5 9] ndm 2015,
Chién lugc Ky thuat sé6 Quéc gia [whaw=

2 #ef] nam 2022, 2024.

Bén canh d6, chinh phu Han Quoc con
xay dung maot cau tric quan tri vgi sy tham
gia cta nhiéu co quan to chac chinh phu
nhu: Van phong An ninh Qudc gia, Co quan
Tinh b4o Quéc gia, B Khoa hoc va Céng
nghé Thong tin, Bo Noi vu va céc t chic
cong chuyén biét nhu: Trung tdm An ninh
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mang qudc gia® (NCSC), Co quan Internet
va An ninh Han Quéc® (KISA). Sy tic thoi
trong viéc ban hanh cac quy dinh phap luat
lien quan cua chinh phi Han Qudc da tro
thanh mot nén tang vitng chic cho cac
nghién cau phat trién vé an ninh mang tai
Han Quéc. Céc truong dai hoc hang dau cua
Han Quéc Vé6i cac chwong trinh an ninh
mang manh m& bao gém Vién Khoa hoc va
Cong nghé Tién tién Han Qudc (KAIST),
Pai hoc Qudc gia Seoul (SNU), Pai hoc
Khoa hoc va Céng nghé Pohang
(POSTECH), bai hoc Sungkyunkwan
(SKKU) va bai hoc Hanyang. Cac vién
nghién ciu néi bat nhu Vién Nghién ciu An
ninh Quéc gia (NSRI) tép trung vao cac hé
théng an ninh quéc gia va cdng nghé an toan
mang. Truong An ninh mang (SCS) va
Khoa Phong thu mang cua Pai hoc Han
Qudc (Korea University), dugc Bo Qudc
phong hd tro, dao tao cac si quan an ninh
mang hang dau. Théng qua viéc xay dung
khung phép ly viing chac va khoi xuéng cac
chinh séach chién lugc, chinh phu Han Quéc
d3 tao ra mot moi trudng thuan loi, thuc day
su do6i moi va phat trién cua cac doanh
nghiép céng nghé thdng tin va truyén théng
(ICT) trong nuéc. Cac nd luc nay khong chi
nham muc dich bao vé co so ha taing quéc
gia ma con giup dinh hinh cac huéng nghién
ciru mai néi, dam bao Han Quéc ludn di dau
trong cudc chién chong lai cac méi de doa tir
an ninh mang.

Cac doanh nghiép cua Han Quéc duoc
tao diéu kién dé phat trién, trong do tiéu
biéu 1a AhnLab. Theo thong tin tong hop tur
trang chi cia Ahnlab, bat dau tur phan mém
diét virus V3 trén mot dia mém duy nhat,
cong ty AhnLab da phat trién thanh mot nén
tang bao mat toan dién, bao vé cac diém
cudi, mang, dam may va hé thdng cong

5 NCSC - National Cybersecurity Center — dugc thanh 13p
nam 2004”.

® Kisa - Korea Internet & Security Agency — dugc thanh
1ap nam 1996.

nghiép. Theo Sach trang vé an ninh mang
Han Québc do MSIT? va KISA® phéi hop
cong bd nim 2023 va 2024, AhnLab di
nhan duoc sy cdng nhan rong rai trén toan
cau, lién tuc dat dwoc cac chung nhan va
giai thudng tir cac td chuce kiém dinh uy tin.
Chinh pha Han Qudc danh gia cao vai tro
cua AhnLab trong viéc cing c¢6 an ninh
mang qudc gia. AhnLab  Security
Intelligence Center (ASEC) va Trung tam
An ninh mang Quéc gia (NCSC) cua Han
Quéc dd hop tac chat ché trong viéc phat
hién va phan tich cac 16 hong bao mat
nghiém trong, nhu 16 héng zero-day cua
Internet Explorer, va théng bao ching cho
cac nha cung cap phan mém dé khic phuc.
Su hop tac nay khéng chi thé hién su tin
tuong cua chinh pha vao chuyén mén cua
AhnLab ciing nhu vai tro cua hang trong
viéc bao vé co so ha tang ki thuat sé cua
Han Quéc (Chosun 2022).

Trong giai doan 2024-2025 céc xu hudng
bao gém sy gia ting cta tn cdng dya trén
Tri tué nhén tao (Al), trong d6 cac tac nhan
doc hai st dung Al dé tao ra ma doc kho
phat hién, cong nghé deepfake® va céc chién
dich hra dao tinh vi. M6 hinh Ransomware-
as-a-Servicel® (RaaS) va c4c cudc tan cong
ransomware! ndi chung van 1a mbi de doa
nghiém trong, gay thiét hai lon vé tai chinh
va dir liéu. Ngoai ra, tan cong khong can file

" Ministry of Science and ICT — B Khoa hoc va Cong
nghé thong tin Han Qudc.

8 Korea Internet & Secuity Agency — Co quan Internet va
An ninh mang Han Quéc.

® Deepfake la cong nghé md phong hinh anh khuén mait
con ngudi, dugc dat tén theo cum tr dugc Kkét hop gilra
"deep learning" (may hoc) va "fake" (gid).

10 Mot nhom toi pham s& xay dung ma doc va ban cac mi
doc cho mot nhém khac dé s dung nhitng ma doc
ransomware nay va xam nhéap vao mot DN hodc t6 chirc
d& bi tan cong.

11 Ransomware 1a phan mém doc hai ma hoa cac tép khi
lot vao thiét bi cin tin cong hodc ngin chu thiét bi sir
dung may tinh cho dén khi chu thiét bi tra tién (tién
chudc) dé duoc mé khoa thiét bi ciia minh.
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(Fileless Malware!?), chay truc tiép trén bo
nhé hé théng, dang trd nén phd bién hon,
gay kho khan cho viéc phat hién va xu ly.
Cung véi do, an ninh dam may va bao mat
10T (Internet of Things — Internet van vat)
tro thanh nhiig linh vuc trong tdm do su
phu thudc ngdy cang ting vao cac nén tang
dam may va sb luong thiét bi IoT dugc két
ndi bung nd, tao ra bé mit tin cdng rong 16n
hon (ITU 2024).

C6 thé thay, Han Quéc 1a mot ddi tac
hop tac an ninh mang day trién vong. Véi
khung phép ly toan dién, lién tuc duoc cap
nhat va mot hé théng quan tri chit ch&, Han
Quéc da thé hién sy chi dong trong viéc doi
pho véi cac mbi de doa mang. Su két hop
gitra cac co quan chinh phu chuyén biét, cac
vién nghién ciu hang dau va cac doanh
nghiép cong nghé lon nhu AhnLab da tao
nén mot hé sinh thai an ninh mang manh mé
va c6 kha nang tng pho tic thoi. Piéu nay
cho thay Han Quéc khong chi c6 ning luc
ki thuat ma con c6 mét chién luoc dai han,
gilip quéc gia nay tré thanh mot doi tac dang
tin cay trong cudc chién chéng lai cac méi
de doa an ninh mang xuyén bién gigi ngay
cang phuc tap.

3. Cac chwong trinh hgp tac trong linh
vuc an ninh mang cia Han Quoc

Truéc nhiing cudc tdn cong vao mang
lugi an ninh thong tin qudc gia, cac nudc
déu phai nang cao niang luc phong thu,
chéng lai cac hoat dong mang doc hai sau
khi bi tan cong. Tuy nhién, thay vi phuong

2 Mot dang phin mém doc hai c6 kha ning hoat dong ma
khong can luu trir dudi dang file trén hé thong. Khoéng
giong nhu virus truyen thong, fileless malware khong dé
lai dau vét trén 6 cung, khién cho cac phan mém diét
virus thong thuong kho long phat hién ra sy hién dién cua
phan mém nay. Khi xdm nhap, phan mém nay co thé déanh
cip cac thong tin nhay cam nhu mat khau, thong tin tai
khoan, thong tin tai khoan ngan hang, diéu khién h¢ théng
tlr xa, tao 16 héng dé xam nhép vao hé théng vé sau.

thic phong tha thy dong, My da tién phong
thay d6i md hinh sang huéng ting cudng
kha nang phong thu chi dong vao nam
2018. Bé phong tha cha dong, céc qudc gia
can thu thap thong tin chi tiét vé cac hanh vi
cua ddi thu trong khong 'gian mang trudc khi
tac dong cua chung dén cac muc tiéu du
dinh. Nhitng thong tin chi tiét nay cha yéu
dugc nhing trong cic co s¢ ha tang vat ly
ma doi tha khai thac cho cac hoat dong
mang doc hai - cac co s& chu yéu nam ¢ cac
vung 1anh thd nuéc ngoai. Po 1a 1y do tai
sao hop tac véi cac ddng minh va doi tac 1a
rat quan trong d6i véi phong thu mang chu
dong. Trudc b0| canh ndy, Han Quéc va
Hoa Ky da rat nd luc hop tac trong nang cao
nang luc phong tha mot cach chu dong (Park
and Kim 2025).

Cung quan diém Han Qudc can phai
nang cao ning luc qudc gia trong an ninh
mang, Kim (2025: 10) 1ap luan rang, bén
canh nhitng méi an ninh truyén théng nhu
kinh té, chinh tri thi hién nay, Han Quéc
dang phai d6i mat véi cac méi de doa phi
truyén thong trén mang, dac biét “khi cac tac
nhan thu dich pha vo phong tuyén ky thuat

5”. Theo d6, Han Qudc néi riéng va nhiéu
qUOc gia khac n6i chung bat budc phai hop
tac cling cac qudc gia khac dé tao ra cac “rao
can” phong thu tin cdng mang ciing nhu chu
dong tim kiém va loai trir cic nguy co tan
cong trén mang.

Chién Iuoc An ninh mang Qudc gia nam
2024 cua Han Quéc thé hién mot tam nhin
huéng t6i tro thanh "mot quéc gia tru cot
toan cau thuc hién vai trd va trach nhiém
qudc té caa minh trong khi bao vé céc gia tri
tr do, nhan quyén va phdp quyén trong
khéng gian mang" (Kim 2024: 3). Chién
lugc nay nhan manh tim quan trong cua
viéc xac dinh cac tac nhan de doa mang, xay
dung kha ning tin cong dé chdng lai cac
hoat dong mang doc hai va tang cuong kha
nang tu cuong qudc gia. Han Qudc cam két
s& dong gop cho cong dong quéc té, thic
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day hop tac va cung nhau ung phd voi cac
tac nhan doc hai. Dé dat duoc diéu nay, Han
Quéc dit muc tiéu da dang hoa cac kénh va
ddi tac hop tac qudc té, tich cuc thac day
xay dyng ning lyc mang va cung cap hd tro
cho cac quéc gia khac (Kim 2024).

Han Quéc thé hién su tich cuc trong hop
tac an ninh mang véi nhiéu to chic, hiép
hoi, qudc gia khu vuc trén thé gisi. Trong d6
viéc hop tac véi cac qubc gia Pong A va dic
biét 1a khu vuc Péng Nam A 13 mot phan
quan trong trong chién lugc ngoai giao an
ninh mang va an ninh qudc gia Han Quéc.
Thong qua “Hoi nghi cip Bo truong
ASEAN — ROK vé An ninh mang (AMCC)”
hay “Péi thoai cam két hd tro chién lugc an
ninh mang toan dién caia ASEAN — ROK”,
Bo truong phu trach an ninh mang cua Han
Qudc va cac nudc ASEAN thao luan, phoi
hop chinh sach, ting cuong hop tac. Cac
cudc doi thoai nay da gitip cac bén chia sé
théng tin, kinh nghiém va cung xay dung
nang lyc ddi phé véi cac thach thac an ninh
mang trong khu vuc. Bén canh nhiing
chuong trinh hoi dam c4p cao chuyén sau vé
an ninh mang, Han Quédc ciing tham gia vao
Dién dan an ninh khu vuc ASEAN (ARF) dé
thac day cac nguyén tac va chuan muc vé
hanh vi cd trach nhiém cua nha nudc trong
khong gian mang (Kim 2022).

Han Quéc ciing thuong xuyén cung cap
cac chuong trinh dao tao chuyén sau, hoi
thao va cac khoa huan luyén cho cac chuyén
gia an ninh mang tr cac nuéc ASEAN nham
nang cao ning luc k¥ thuat va quan 1y. Dién
hinh c6 thé ké dén cudc thi ASEAN Cyber
Shield (ACS). Pay la mdt cugc thi an ninh
mang hang nam dugc khoi xudng vao ndm
2023 duoc to chic bsi Quy Hop tac
ASEAN-Han Quéc (Asean — Korean
Cooperation Fund- AKCF). ACS doéng vai
tro 1a mot nén tang dao tao thuc hanh cho
cac chuyén gia an ninh mang. Ngoai ra day
cling la cudc thi theo hinh thirc Capture The
Flag (CTF), noi cac doi thi sé giai cac bai

toan lién quan dén an ninh mang, bao gém
ca tan cong va phong thu. CAc bai toan
thuong dugc xay dung dua trén cac kich ban
thuc té, phan anh cac linh vuc d& bi tén
thuong va cic cong nghé méi nhat, nhu Al
va blockchain. Muc tiéu cua cudc thi la phat
hién va bdi dudng tai ning an ninh mang
trong khu vuc. Cudc thi cung cap mét nén
tang dé cac tai ning thé hién k§ ning, thuc
day sy séng tao va hop tac trong linh vyc an
ninh mang tai ASEAN (AKCF 2023).

Han Qudc da thé hién vai tro tich cuc
trong viéc hd tro cac nudc dang phat trién
nang cao nang luc an ninh mang. Théng qua
cac chuong trinh dao tao, vién trg phat trién
chinh thic (ODA), va cac trung tim dao tao
nhu  Asia-Pacific  Cybercrime (APC)
Capacity-Building Hub, Han Quéc gilp cac
qudc gia ddi tac ting cuong kha ning chdng
t6i pham mang va xay dung ngudn nhan lec
(KOICA 2023). Mac du co6 nhirng khac biét
vé chinh sach, cac nuéc trong khu vie déu
c6 chung nhu cau hop tic d¢ chong lai toi
pham mang, ddc bi¢t la cac moi de doa
xuyén quéc gia. Cac nén tang nhu Dién dan
khu vuc ASEAN (ARF) va Hoi nghi thuong
dinh Pong A (EAS) 13 co ché dé cac qubc
gia cung nhau chia s¢ thong tin va kinh
nghiém. Cac cong ty Han Qudc cé thé phat
huy loi thé vé cdng nghé va kinh nghiém dé
hop tac véi cac quoc gia nay trong viéc xay
dung co s& ha tang an toan, phét trlen cac
giai phap bao mat, va dao tao ngudn nhan
lyc an ninh mang. Céc t6 chic va dién dan
khu vuc nhu ASEAN da thiét 1ap cac Chién
lugc Hop tac An ninh Mang (ASEAN's
Cybersecurity Cooperation Strategy) va cac
co ché nhu ASEAN CERT * dé chia sé
thong tin vé cac méi de doa. Viéc Han Quéc
nang tim quan hé véi ASEAN 1én Ddi tac

13 ASEAN CERT viét tit cia ASEAN Computer
Emergency Resopnse Team — Nhom tng ctru khan cap
may tinh ASEAN. ASEAN CERT doéng vai tro quan trong
trong viéc hd trg trién khai khung Thoa thuan An ninh
mang ASEAN, g6p phan xdy dung mot khong gian mang
an toan va bén virng trong khu vuc.


https://www.google.com/search?cs=1&sca_esv=fd80f86e9ec25f50&sxsrf=AE3TifNSCumRB7znbAxw7jnxEN3dAJvOzQ%3A1753973122592&q=Capture+The+Flag+%28CTF%29&sa=X&ved=2ahUKEwi8r5eHq-eOAxVYja8BHQSPID8QxccNegQIDBAB&mstk=AUtExfB71nS2Ue2DaKpb64GzAQ0c9e2e-s4M0B1FHW6MWGM6g7XEA4Hy9rC1haPPlfw_o3Nbk6kJeTSfKO4Oc9T9zU4mYIT-j5FJde3vVmrktaF1nm71JK8kIRfATve4EYARCEgije3inwDmbQQTq7oMkW3N_DkLAu77JXvytDg-_aPTGKZNpiIUb8liKUMjjIdgJ4jfwF84LkcfRCbH4gb_AvDNIHdANSj5kxVYAEldnlabgDkE4WFKbPx5ItHjPs4BRwcaKAP7B3Ub3HqTmjIyUz1C&csui=3
https://www.google.com/search?cs=1&sca_esv=fd80f86e9ec25f50&sxsrf=AE3TifNSCumRB7znbAxw7jnxEN3dAJvOzQ%3A1753973122592&q=Capture+The+Flag+%28CTF%29&sa=X&ved=2ahUKEwi8r5eHq-eOAxVYja8BHQSPID8QxccNegQIDBAB&mstk=AUtExfB71nS2Ue2DaKpb64GzAQ0c9e2e-s4M0B1FHW6MWGM6g7XEA4Hy9rC1haPPlfw_o3Nbk6kJeTSfKO4Oc9T9zU4mYIT-j5FJde3vVmrktaF1nm71JK8kIRfATve4EYARCEgije3inwDmbQQTq7oMkW3N_DkLAu77JXvytDg-_aPTGKZNpiIUb8liKUMjjIdgJ4jfwF84LkcfRCbH4gb_AvDNIHdANSj5kxVYAEldnlabgDkE4WFKbPx5ItHjPs4BRwcaKAP7B3Ub3HqTmjIyUz1C&csui=3
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chién luoc toan dién (CSP) 1a mot bude dém
quan trong dé day manh hop tac trong linh
vuc an ninh mang. Piéu nay khdng chi gilp
tang cuong an ninh mang cho khu vuc ma
con thic ddy méi quan hé kinh té song
phuong gitta Han Quéc va khu vuc Déng
Nam A (ASEAN Secretariat 2021).

Céac hoat dong cua co quan KISA ciling
dong mot vai tro quan trong trong hop tac an
ninh mang quéc té caa Han Quédc. Trung
tam Piéu phéi Ung ctiru Khan cip May tinh
Han Qudc (KrCERT/CC-KOREA Computer
Emergency Response Team Coordination
Center) truc thuoc KISA, hoat dong nhu mét
nhoém @ng phé su ¢6 an ninh mang qudc gia
(National CSIRT) va la diém lién lac trung
tam cho Han Qudc trong viéc xur Iy cac su
¢6 an ninh mang québc té. KrtCERT/CC hop
tac v6i Co quan Tinh bao Quéc gia (NIS) va
khu vue tu nhén trong nudc, cling nhu vdi
cac nhém wng pho su ¢6 an ‘ninh mang qudc
gia khac va c&c nha cung cap an ninh mang
toan cau. KrCERT/CC la thanh vién cua
Hiép hoi céac to chuc tng cau khan cap su
cd may tinh - mang cia cac qudc gia thuoc
khu vuc chau A - Thai Binh Duong
(APCERT 2024; KISA & MIST 2023).

Quan hé ddi tac gitra Han Quéc va Viét
Nam di duoc nang cip Ién thanh Bdi tac
Chién lugc Toan dién vao nam 2022 (Cong
Thong tin dién tir Chinh phu 2022). Hop tac
song phuong hai nuéc dang md rong sang
cac linh vuc tang truong trong tuong lai, bao
gom cac nganh cong nghiép tién tién, khoa
hoc va cong ngh¢, thong tin va truyén thong,
va tang truong xanh. O cép co quan chinh
pha, nam 2019 Bo Khoa hoc va Céng nghé
thdng tin Han Quéc da ky két bién ban ghi
nhé hop tac voi Bo Thong tin va Truyén
théng Viét Nam. Theo d6, Han Qudc va
Viét Nam s& cling trién khai céc hoat dong
hop tac rong 16n vé cong nghiép cong nghé

14 APCERT — Asia Pacific Computer Security Incident
Response Teams

thdng tin va truyén thong, trong do c6 an
ninh mang. Ngoai ra, Cuc an toan thong tin
thuoc Bo Thong tin va Truyén thong Viét
Nam va KISA Han Quéc ciing di ky bién
ban ghi nhé hop tac, thoa thuan vé viéc tap
trung cu thé vao hop tac an ninh mang, bao
gom chia s¢ thdng tin vé cac méi de doa,
xay dung niang luc va hd tro ky thuat (Bo
Khoa hoc va Cong nghé 2020).

Tt viéc hop tac véi cuong quéc nhu Hoa
Ky dé chuyén doi sang mo hinh phong thi
cha dong, cho dén cac sang kién cap khu
vuc voi ASEAN, Han Quéc da khang dinh
vai tro 1a mot ddi tac dang tin cay. Cac co
ché hop tac tir hoi nghi cap bo truong, ddi
thoai chién lugc, dén cac chuong trinh dao
tao ky thuat nhu cudc thi ACS va su tham
gia cua Ccac to chirc chuyén biét nhu KISA,
déu minh chang cho mot cam két manh mé
ctia Han Quoc. Bic biét, viéc nang cap quan
hé voi Viét Nam 1én ddi tac chién lugc toan
dién va cac bién ban ghi nhé gita cac co
quan chinh pha di tao ra mot khudn kho
viing chac, mg rong hop tic sang cac linh
vyc tién tién, bao gém ca an ninh mang.
Nhitng nd luc nay khong chi nang cao ning
lyc phong thii cho hai québc gia Viét Nam —
Han Quéc ma con gop phan xay dung mot
khéng gian mang an toan va 6n dinh hon
cho toan khu vuc.

4. Yéu té6 anh hwéng téi hop tac trong
linh vuec an ninh mang giiva Han Quoc va
doi tac

Hé thdng phap Iy 1a nén tang chi phdi
moi hoat dong hop tac an ninh mang quéc
té. Cac quéc gia trong khu vuc, bao gém
Han Quéc va cac nuéc Pong Nam A nhu
Viét Nam, Singapore, Thai Lan, déu da ban
hanh hoic sira d6i cac luat dé ting cuong
bao vé dix li¢u c& nhan va an ninh cua cac hé
thdng thong tin, co s& ha tang quan trong.
Céc luat nay déu c6 cac quy dinh vé chdng
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toi pham mang va bao vé thdng tin cong
dan. T4t ca cac nude déu nhan thie duoc su
gia ting cua cac mdi de doa mang nhu
ransomware, gian diép mang va cac cudc tan
cbng co chu dich tir cac nhom toi pham hoac
duge nha nudc bio trg. Biém chung trong
khung phap ly cua cac qudc gia ké trén déu
huéng dén viéc phong ngura, phat hién va
ng pho véi cac méi de doa nay. Tuy nhién,
van ton tai sy khac biét trong cach tlep can
lap phap glu:a Han Quéc va cac quéc gia
Pong Nam A c6 thé khai quét thanh hai mo
hinh chinh.

M6 hinh phap Iy "Pon nhat — Toan dién"
la lya chon cua nhiéu qudc gia Pong Nam
A, phan anh nhu cau cédp bach trong bdi
canh s6 hod bung nd (Lim and Alfred 2024).
CO thé ké tén mot vai van ban luat tai mot sb
qudc gia trong khu vuc Pong Nam A nhu
sau: Trong cung nam 2018, Viét Nam ban
hanh Luat An ninh mang, Singapore théng
qua Pao luat An ninh mang (Cybersecurity
Act). Bén canh Bao luat An ninh mang duoc
ban hanh vao nam 2019, Thai Lan cling da
thong qua Pao luat bao vé dir liéu ca nhan —
Personal Data Protection Act. Trong hai
nam 2023, 2024, Malaysia va Brunei da
thong qua Pao luat An ninh mang. Ciing 1a
mot quéc gia trong khu vuc Pong Nam A,
Philippines da théng qua Dao luat phong
chéng toi pham mang — Cybercrime
Prevention Act tor 2012... (Brock 2024).
Qua téng hop, c6 thé thiy cac hanh lang
phap ly cua Viét Nam, Singapore hay
Malaysia, Brunei thuong duoc Xay dung
nham muc tiéu kép: quan Iy ha tang thdng
tin quan trong va tap trung hoa tham quyén
quan ly vé an ninh mang vao mét co quan
chu dao nham dam bao sy théng nhit va tap
trung trong quan ly (KISA & MIST 2023).
Tuy nhién, khi d3t I&n can can so sanh c6 thé
thay, cac quy dinh vé dit ligu o Dong Nam A
con co sy khac biét Ion gitra cac qudc gia.
Chang han, Viét Nam nhin manh vao an
ninh qudc gia, trong khi Philippines lai wu

tién quy trinh kinh doanh va cho phep
truyén dir liu xuyén bién gisi tu do hon
(CSIS 2023). Sy thiéu hai hoa trong cac quy
dinh nay lam phuc tap héa cac nd luc hop
tac khu vuc.

Nguoc lai, Han Qudc sé hitu mot hé
thdng luét an ninh mang va bao vé thong tin
ca nhan di duogc thiét lap tir 1au va cé cau
trdc phtc tap c6 thé duoc coi 1a mé hinh
“Pa luat — Nhiéu tru cot”. Thay vi mot dao
luat bao tram, Han Quéc quan ly an ninh
mang théng qua cac luat riéng biét theo chirc
ning va nganh doc, dién hinh nhu “Pao luat
bao v¢ thong tin ca nhan” hay cac quy dinh
an ninh dac thu cho nganh tai chinh (Shin
2021). Méi day, Han Qudc ciing d3 stra doi
cac quy dinh dé c6 cac bien phap phong thu
mang chu dong hon (MSIT & NIS 2024). Su
khac biét can ban gitta mo hinh tap trung
quyén luc (Pong Nam A) va phan tach chirc
nang (Han Qudc) tao ra thach thuc trong
viéc dong bo hoé cac tiéu chuan ky thuat va
quy trinh béo céo, chia sé théng tin khi hai
bén tién hanh hop tac chién lugc doi hoi cac
d6i tac phai tim kiém giai phap tuong thich
linh hoat.

Mic du ton tai su khac biét vé phap ly,
hop tac Han Quéc — Pong Nam A van duoc
thuc day bai nhidu yéu té cau tric thuan loi.
Pau tién, thé manh cong nghé va kinh
nghiém cua Han Quéc l1a khong thé phu
nhan. Vi nang luc cdng ngh¢ hang dau va
kinh nghiém thuc chién quy bau trong viéc
d6i pho véi cac cudc tan cong quy mo Ién,
Han Quéc dap tng truc tlep nhu cau cap
bach cia ASEAN vé chuyén giao cong nghé
va xay dung nang luc phong thu. Céch tiép
can "phat trien" cia Han Qudc, clng Voi
nang lyc céng nghé va su hién dién kinh té
manh meé trong khu vuec tao ra dong luc kinh
té va co hoi xay dung nang lyc dang ké. Thi
hai, moi truong chinh sach tao ra co s&
chinh séch vitng chic va ngudn tai trg on
dinh cho cac chuong trinh hop tdc khu vuc
nhu ASEAN Cyber Shield (AKCF 2023).
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Cubi cung, cac nudc Pong Nam A c6 nén
kinh té s6 dang phat trién manh mg, thu hat
dau tu 16n tir cAc tap doan cong nghé Han
Quéc ciing dang phai doi mat voi cac 15
hong an ninh mang. Nhu cau bao vé céc
khoan dau tu va co so ha ting sb nay tao ra
dong luc kinh té manh mé cho viéc hop tac,
hinh thanh nhu cau mang tinh rang budc 13n
nhau dé bao vé chudi cung tng ky thuat sd
chung (Bimantara 2021; Rahman 2025).

Bén canh nhitng yéu t6 thuan loi, van ton
tai nhirng kho khan anh huong téi viéc thic
day hop tac Han Quéc va khu vic Pong
Nam A trong linh vyc an ninh mang.

Tht nhat 1a sy khac biét v& muc tiéu
trong hé thong luat dinh. Su khéc bigt ve
muc tiéu cét 16i cua luat an ninh mang (uu
tién an ninh quéc gia so véi quyén riéng tu
ca nhan) tao ra mot tré ngai lon dac biét lam
tang chi phi van hanh cho cac doanh nghiép
cdng nghé quéc té (Lewis 2023: 4-5). Su
khac biét nay duoc thé hién rd qua yéu cau
luu trit dit liéu tai chd duoc quy dinh tai
biéu 26 Nghi dinh 53/2022/NDCP cua Viét
Nam, nhim dam bao chu quyén sé va an
ninh quéc gia. Nguoc lai, khung phap ly cua
Han Qudc — dién hinh 1a Luat Bao vé thdng
tin cd nhan [7¢14w w5 chd trong toi
quyén tu quyét chia sé thdng tin ca nhan va
thac day luong dir liéu ty do dé phat trién
kinh té sb.

Thu hai la thleu su ddng bo trong quy
dinh. Sy da dang vé quy dinh gitra cac qubc
gia Pong Nam A khién viéc thiét lap mot
khung hop tac chung tro nén phuac tap. Su
thiéu déng bd nay duoc minh chuang qua
khoang cach 16n trong chi sé An ninh mang
toan cau cua ITU. Trong khi Singapore
thuong xuyén nam trong nhom dan dau vé
ha tang va luat dinh, cac qudc gia nhu Viét
Nam hay Malaysia lai dang ¢ cac giai doan
hoan thién phap ly khac nhau véi wu tién
riéng biét vé kiém soét noi dung va ha tang.

Theo bao cao cua ERIA15 (2023), viéc thiéu
mot khung quan tri dix liéu chung la rao can
khién Han Quédc phai duy tri phwong phap
tiép can hop tic song phuong thay vi
phuong phap da phuong.

Nhitng kho khin tiép theo cd thé ké dén
la khoang cach vé ning luc ki thuat, co so
ha tang, su thiéu hut nhan luc chuy&n mén
va cé&c yéu té dia chinh tri phtic tap. M6 hinh
5 cap do moi cua GCI 1a mot minh ching
cho thay ton tai sy khac biét vé mtc do phat
trién an ninh mang gitra cac qudc gia trong
khu vuc Pong A (ITU 2024: 26). "Khoang
cach ky thuat s6" ton tai trén khap Pong A,
véi cac muace do tién bo céng nghé va co so
ha ting khac nhau gitra c4c qudc gia nhu
Nhat Ban, Han Quéc va Singapore so Voi
Brunei, Campuchia, Lao, Myanmar va Viét
Nam (Thomas 2009). Trong khi Han Quoc
la mét trong nhitng quoc gia tién tién nhat
vé cong nghé s, nhleu nudc Bong Nam A
dic biét 1a cac qudc gia dang phat trién, van
phai d6i mit véi co sé ha tang cii k§ va mic
d6 nhan thirc vé an ninh mang con han ché.
Sy chénh léch nay khién viéc chia sé cac
giai phap ky thuat phtc tap hoac thiét lap
c4c tiéu chuan dong nhat tré nén khé khan.

Khu vyc Pong Nam A dang d6i mat véi
tinh trang thiéu hut tram trong céc chuyén
gia an ninh mang c6 tay nghé cao. Pic biét,
su thiéu hut chuyén gia an ninh mang dang
lam gia tang khoang cach ky thuat sb va tro
thanh maot rao can 16n doi V6i an ninh mang
va tang truong ky thuat s6, dac bigt doi voi
cac qubc gia dang phat trién nodi chung va
véi khu vuc Pong A néi rieng (WorldBank
2023: 4).

Mic du Han Quéc co thé cung cip cac
chuong trinh dao tao, nhung vi¢c dap ring
nhu cau khong 16 vé& nhan luc cho toan khu
vuc la mét thach thue 1on. Ngoai ra, khu vuc
Pong A va Pong Nam A 1a noi chiu anh

15 Economic Research Institute for ASEAN and East Asia
— Vién nghién ctu kinh té Bong Nam A va Bong A.
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huong cua cac cuong qudc lén nhu Trung
Qudc va My. Su canh tranh dja chinh trj nay
c6 thé tac dong dén viéc lua chon cong ngh¢
(vi du: céng nghé 5G tir cac nha cung cap
nhu Huawei) va cac lién minh an ninh
mang, gay ra su phan manh va lam phuc tap
hoa nd luc hop tac chung. Tém lai, nhiing
kho khin nay doi hoi cac qudc gia phai co
mét chién lugc hop tac linh hoat va phu hop,
khong chi ¢ cap do khu virc ma con & cap do
song phuong.

5. Két luan va kién nghi
5.1. Két lugn

Trong béi canh cac méi de doa an ninh
mang ngdy cang gia ting vé ca tan suat va
murc d6 tinh vi, hop tac quéc té da tro thanh
yéu té then chét dé bao vé khong gian ky
thuat s6, dugc minh chiing qua cac nd luc
toan cau nhu Cong udc Ha Noi (to chuc tai
Viét Nam vao thang 11 nam 2025). Nghién
clru d3 rat ra bon luan diém chinh vé bdi
canh hop tac an ninh mang Han Quéc —
Dong Nam A.

Thet nhdt, cac cudc tan cong mang (nhu
ransomware va gian di¢p mang) co t|nh chat
Xuyén bién gidi va tac dong dén moi cap do
phat trién sb hoa, nhhirng rui ro chung va nhu
cau hop tac giira cac qudc gia.

Thiz hai, ton tai sy khac biét cau trac
phép ly gitta md hinh "Pon nhat — Toan
dién" cua Pong Nam A (uwu tién an ninh
qudc gia, tap trung quyén luc) va md hinh
"Pa luat — Nhiéu tru cot" cua Han Quéc
(chuyén nganh, phan tan chirc nang), tao ra
ca thach thtic trong dong bo hoa 1an co hoi
hoc hoi kinh nghiém xay dung chinh sach.

Thur ba, dong luc hop tdc manh mé dugc
tao ra boi thé manh cong nghé va cach tiép
can "phat trién" ciia Han Qudc cung véi nhu
cau xay dung nang luc cap thiét cua Pong

Nam A va nhu ciu bao vé cac khoan dau tu
kinh té s chung.

Cugi cuing, thach thuc 16n nhat di véi sy
hop tac 1a "khoang cach k¥ thuat s6" va tinh
trang thiéu hut tram trong chuyén gia an
ninh mang trong khu vuc. Pay s€ Ia rao can
d6i véi nd luc thiét 1ap cac tiéu chuan va
giao thac chung.

Lap truong an ninh mang manh mé cua
Han Québc duwgc xay dung dua trén su hiép
dong gitta d6i méi tién phong trong nudc
(nhu AhnLab V3) va mot chién lugc quéc
gia chu dong, dinh hinh Han Quéc tro thanh
mot hinh mau vé kha nang phuc hdi mang
trong thé ky XXI.

5.2. Kién nghj chinh sach trong tam cho
hep tac Viét Nam — Han Quac

Trén co s& cac luan diém néu trén, dat
trong bbi canh Viét Nam — Han Qudc 1a d6i
tac chién lugc toan dién cua nhau, sy hop
tdc an ninh mang gitra Viét Nam va Han
Qudc can tap trung vao cac linh vuc mang
tinh thyc tién cao:

Pau tién, can tap trung vao viéc chia sé
kinh nghi¢m xay dung chinh sach, quy dinh
va tiéu chuan k§ thuat thay vi chi chia sé
van ban luat. Han Quéc c6 thé hd trg Viét
Nam bang cach chuyén giao kinh nghiém
thuc thi va cac hé thdng thiét ché (cach van
hanh cta NIS, KISA, KrCERT/CC) da dugc
kiém chang qua thuc tién, thay vi chi dua
trén mot dao luat théng nhat. Hop tac nén uu
tién xay dung tiéu chuan ky thuat va quy
trinh van hanh Trung tam @ng ciu khan cap
may tinh (CERT/CC), dac biét tap trung vao
bao vé ha tang thong tin quan trong trong
cac linh vyc vién thong, tai chinh — ngan
hang va co s¢ dit liéu chinh phu. Viéc nay
khong chi gitp Viét Nam cang ¢ hanh lang
phap ly (nhu Luat An ninh mang 2018) ma
con tao ra mot moi trudng dau tu 16 rang va
dang tin cay.
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Tiép theo, dé ddi phd vai cac méi de doa
tinh vi nhu APT va ransomware, can day
manh nghién ctu va phat trién (R&D) ciing
nhu cac giai phdp phong tha nang cao cé
muc tiéu. Han Quéc c6 thé ting cuong dao
tao chuyén sau vé phong thu nang cao va
trién khai cac du an thi diém vé phong thu
nang cao cho céc hé théng dit liéu chinh pha
dién tr tai mot hoac hai dia phuong/nganh
trong diém cua Viét Nam dé ching minh
tinh hiéu qua. Ngoai ra, viéc thiét 1ap cac
phong nghién ctru chung va to chirc cudc thi
Hackathon chuyén biét vé Tri tué hhan tao
trong an ninh mang s& gidp hai quéc gia
cung d6i pho6 véi cac mbi de doa mai do Al
diéu khién va xay dung ning luc trong linh
vuc cdng nghé mii nhon nay.

Cudi cung, giai quyét bai toan thiéu hut
nhan lyc 13 vu tién hang dau. Viét Nam rat
can sy hd trg tir Han Quéc trong viéc xay
dung ngudn chat luong cao dai han thong
qua viéc mo rong chuong trinh hoc bong,
trao dbi giang vién/chuyén gia dé hd tro
thanh 1ap cac trung dio tao vé an ninh mang
tai cac truong dal hoc tai Viét Nam. Nhiing
nd luc ndy s& gop phan tao ra mot thé hé
chuyén gia an ninh mang tai ning, san sang
bao vé khong gian ky thuat s6 cua Viét Nam
trong tuong lai va giam bét khoang cach ky
thuat sé hién c6 trong khu vuc Pong A.

*Két qua nghién ctru thudc Dy 4n "Han
Quéc hoc tai mién Bic Viét Nam: chia sé va
phat trién" trong Chuong trinh Hat giong
Han Qudc hoc do Vién nghién ctru Han
Quéc hoc trung wong tai tro. M sé AKS-
2022-INC-22500XX.
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